CREALOGIX Public APIs

Sichere Anbindung von Drittanbietern gemal} PSD2
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Die Herausforderungen
von PSD2 meistern

Die EU-Richtlinie PSD2 sieht vor, dass Banken Schnittstellen zur Verfliigung stellen,
Uber die Drittanbieter Kontoinformationen auslesen und Zahlungen initiieren kénnen.
Das Ziel der EU ist es, dadurch den Wettbewerb im europdischen Zahlungsverkehr zu
férdern, Innovationen im Finanzdienstleistungsbereich anzustoRen sowie Geldtrans-
fers fur die Verbraucher bequemer, glinstiger und sicherer zu machen.

Um die Anforderung der Richtlinie zur Offnung des Bank- und Zahlungsverkehrs um-
zusetzen, sind Sie als Bank verpflichtet, Drittanbietern ein vordefiniertes Set an &f-
fentlichen APIs zur Verfligung zu stellen.

Die CREALOGIX Public APIs fiir das gesamte Banken-Produktportfolio decken alle
PSD2-Anforderungen ab und bieten Ihnen dariiber hinaus weiterfiihrende Mog-
lichkeiten zur Einfiihrung neuer Services und Geschiftsmodelle.

Account Information Services (AlS), die Drittanbietern ermdglichen,
im Multibanking Daten aus verschiedenen Konten herauszulesen

Payment Initiation Services (PIS), die Drittanbietern ermé&glichen,
Zahlungen auszulésen

Confirmation on the Availability of Funds (CAF), damit Drittanbieter
feststellen kénnen, ob geniigend Liquiditdt vorhanden ist



Datensicherheit an erster Stelle

Beim Open Banking lber APIs steht die Sicherheit der Daten lhrer Kunden an erster
Stelle. Deshalb ist es fiir Sie von essenzieller Wichtigkeit, die Zugriffskontrolle und
Autorisierungsprozesse nach héchsten Banking-Sicherheitsstandards zu steuern, um

die Betrugsrisiken so gering wie mdéglich zu halten.

Alle CREALOGIX Public APIs folgen den aktuellen E-Banking-Sicherheitsstandards
und ermoglichen Drittanbietern den Zugang iiber OAuth 2.0.

Uber den OAuth-2.0-Standard hinaus bietet unser Identity Provider weitere Me-
chanismen zur Absicherung wie eine doppelte Authentifizierung oder einen Extra-
Zertifizierungsprozess fiir Drittanbieter. Der Identity Provider ist sehr einfach in lhre

Systemlandschaft integrierbar und kann mit jeder Datenbank arbeiten.
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Das Protokoll OAuth 2.0 erméglicht die Implementierung flexibler, sicherer Internetdienste

und gibt dem Benutzer jederzeit die Kontrolle tiber seine Daten.



Open Banking
out of the Box

Mit dem neuen API-Modul PSD2 sofort,

schnell und einfach umsetzen
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Wenn Sie in einem ersten Schritt die wichtigsten Anforderungen von PSD2 moglichst
schnell und mit kleinem Aufwand umsetzen wollen, bieten wir lhnen unsere Stan-
dardlésung zu PSD2, die permanent weiterentwickelt wird und somit zukunftssicher
ist. Sie ermdglicht Ihnen, Drittanbieter gemaR PSD2 schnell, sicher und sofort anzu-
binden — quasi ,out of the box". Wir liefern dieses Einstiegsmodul als eigenstandiges
APl Framework, das ganz einfach in Ihr Digital Banking oder Ihre Kernbankenldsung

integriert werden kann.

Die Vorteile des PSD2-API-Moduls

Standard-API-Losung zu PSD2 gemaR Berlin Group Standard

Erweiterbar um weitere API-Doménen fir umfassende API-Mehrwertdienste
lhrer Bank

Sehr kurze Time-to-Market

Regulatorisch geforderter API Support Gber Forum, E-Mail und Telefon fur
Drittanbieter hinzubuchbar



Darlber hinaus sehen wir als Vordenker im Digital Banking in der Einfihrung von
Public APIs nicht nur die Erfiillung der EU-PSD2-Direktive, sondern eine grofe Chance

fur Sie, sich durch neue Services fur lhre Kunden als orchestrierende Hausbank zu

positionieren und damit am Markt zu differenzieren.

Unsere umfassende Public-APlIs-Lésung geht deshalb tber die Erfillung der PSD2-
Minimalanforderungen hinaus und eréffnet Ihnen neue Geschaftsmdoglichkeiten und
eine optimale Aufstellung fur das Banking der Zukunft.



CREALOGIX Public APIs
als Chance flur Banken

CREALOGIX Public APIs bieten Ihnen die Méglichkeit, sich im Wettbewerb zu diffe-
renzieren und lhre Kunden durch neue Services zu begeistern. Unsere Public-APlIs-
Lésung beinhaltet deshalb neben der OAuth-2.0-Lésung und dem API Store ein API
Management, das lhnen die Steuerung und Orchestrierung lhrer Schnittstellen inklu-
sive Monitoring, Tracking und Monetarisierung ermoglicht.

Die vier Sdulen unserer Public-APIs-Lésung

2 e

B

Autorisierung tber den
Marktstandard fur Public
APls OAuth 2.0

APl Domains als fach-
lich sinnvoll gruppierte
Schnittstellen, die tech-
nische Abhédngigkeiten
abstrahieren

APl Management
fur Banken und Kunden
inklusive der Verwaltung

des Onboarding-
Prozesses, des Monito-
rings der Schnittstellen
und deren Nutzung
sowie von Monetari-
sierungsmodellen

API Store flr die
Prasentation der APIs
nach aullen, sodass
Drittanbieter die APIs
integrieren kénnen




CREALOGIX Public APIs sind verfiigbar als Modul des CREALOGIX
Digital Bankings, aber auch als eigenstandiges APl Framework, das
Sie mit lhrem eigenen Digital Banking oder lhrer Kernbankenl6sung
integrieren konnen.

. PSD2-Schnittstelle gemaB Berlin Group Standard

Integration bestehender und optional Bereitstellung
. starker Authentifizierungsmethoden wie z. B. photo-
TAN oder pushTAN

Adaptive Authentication

API Publishing und APl Management fiir die Bank

API Store und Testumgebung fiir Drittanbieter

Verwaltung von Kundeneinverstandnis und -widerruf

Analyse- und Protokollierungsfunktionen

Back-end API und vorgefertigte Konnektoren

Flexibel erweiterbar um weitere API-Domaéanen fir
Mehrwertdienste iber PSD2 hinaus
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,Bankkunden mochten die Nahe zu ihrer Bank nicht missen. Sei es iiber
einen personlichen Filialbesuch oder iiber digitale Kandle. Wichtig ist, dass ihre
individuellen Bediirfnisse im Mittelpunkt stehen und sie zur richtigen Zeit

und am richtigen Ort den fiir sie zugeschnittenen Service erhalten.

Mit CREALOGIX Public APIs schaffen Banken dafiir die Voraussetzungen. "

Volker Weimer, CEO CREALOGIX Deutschland
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CH: contact-ch@crealogix.com | +41 58 40480000
DE: contact-de@crealogix.com | +49 711 614160
AT: contact-at@crealogix.com | +43 1 930843050

Kontaktieren Sie uns!
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